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Secretaria General

GOBIERNO DIGITAL

Puntos de Avance

PETI Plan de Plan de PAGINA WEB Estructura Definicién del Convenio Plan de Hora Legal Demanda de Mesa de
Plan Estratégico Transformacién Automatizacion Mejoras en organizacional procesode Banco de Bogota Inversién Premium Servicios Servicios
de Tecnologias iai iai J=Te 3 construccion . lombian Sai
CliEk Digital Digital de disefioly del area de TI El INM hace uso Servicios de Colombiana Tecnoloégicos Plataforma
de la Informacién procesos o o (MOP) de software . . .. o
ETERER Politica d administracion de estrategias  mantenimientos Adquisicion, Adquisicion de de gestion de
(Medicion y “CO (HiEd el" (Accesibilidad Esquema de - Planeacion publico-privadas de equipos instalacion, equipos de requerimientos
seguimiento) e(rGo p?pre y Usabilidad) Gobierno - Diseno que propendan y soporte configuraciéony computo y
S0 Politicas y - Desarrollo, por el uso de puesta en marcha  aqyete office
documental) Proceso de . Pruebas medios de pago Dos servidores
gestionde Tl - Puestaen Electrénico tipo rack
definido produccién SEMANER [
] - Mantenimiento operacion,
Instancias o despliegue y
grupos de

procesamiento
de servicios
de virtualizaciéon

SEGURIDAD DIGITAL

Puntos de Avance

decision de TI

DISENO Y MEJORAMIENTO
ARQUITECTURA PERIMETRAL

(Mejorar disponibilidad de Servicios)

Adquisicidon de equipos
D.D.O.S
(Mitiga el riesgo de ataques por
denegacion de servicios)
Incorporacién de un segundo
FIREWALL
(Conforma el HA para mantener
en alta disponibilidad los servicios que
se encuentran protegidos)
Estos cambios se vieron reflejados
- Servicio de HORA LEGAL
http:/horalegal.inm.gov.co/
- Servicios en linea y demas sitios
gue seencuentran publicados

JORNADAS DE SENSIBILIZACION
Y/O CAPACITACIONES

Uso sobre estrategias del uso
seguro de entorno digital
o relacionadas con
seguridad digital
(ciberseguridad y/o ciberdefensa)

Participacion con el MinCIT

EJERCICIOS DE SIMULACION
NACIONAL O INTERNACIONAL

Desarrollar habilidades y
destrezas en materia de
seguridad digital

Participacion con el MinCIT

DETECCION DE
VULNERABILIDADES EN
LOS SISTEMAS DE INFORMACION
DE LA ENTIDAD

Servicio ETHICAL HACKING, de caja
negray caja gris para uso en los
servicios y aplicaciones web
criticos del INM

PLAN SECTORIAL
PARA PROTECCION
DE INFRAESTRUCTURA
CRITICA CIBERNETICA y
PLAN DEL OPERADOR DE ICCC

Participacién con MinCIT
en su estructura e identificacion
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