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1. INTRODUCCION

Desde el 2015, a partir de la expedicién del Decreto 1083, se determind que las entidades publicas
establecerian y aplicaran politicas de administracion del riesgo, como parte integral del fortalecimiento
de los sistemas de control interno y desde entonces ha de ser la identificacidén y analisis del riesgo un
proceso permanente e interactivo, a través del cual se evallen aspectos, tanto internos como externos,
que pueden llegar a representar amenaza para la consecucion de los objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de control.

Ahora bien; conforme lo ha indicado la Guia rol de las unidades u oficinas de control interno, auditoria
0 quien haga sus veces a través del rol de evaluacion de la gestion del riesgo, las unidades u oficinas
de control Interno, auditoria interna, o quien haga sus veces, deben proporcionar un aseguramiento
objetivo a la Alta Direccion (linea estratégica) sobre el disefio y efectividad de las actividades de
administracion del riesgo en la entidad para ayudar a asegurar que los riesgos claves o estratégicos
estén adecuadamente definidos, sean gestionados apropiadamente y que el sistema de control interno
esta siendo operado efectivamente.

2. ALCANCE

Documentalmente ha de ser tenido en cuenta para el alcance de esta revision la matriz dispuesta para
consulta en la carpeta "Calidad INM": Z:\110 OAP\110 135 INFORMES\110 170 Inf. mapa admon
riesgo\Proceso\Riesgos 2020

3. DESCRIPCION METODOLOGICA

Los métodos y pruebas de auditoria utilizados a efectos de esta evaluacion y en general para la
obtencidon de evidencia valida y suficiente para la emisién del informe de seguimiento, incluyd
basicamente:

* Plan Anual de Auditorias de Control Interno (aprobado el 2020-02-28).

* Procedimientos del proceso Evaluacién Acompafiamiento y Asesoria de Control Interno (C1-01).
Los procedimientos de auditoria como las técnicas aplicables en el proceso son de acuerdo a la
experiencia y el criterio del auditor quien decide la estrategia que considera mas adecuada para
el desarrollo de la Auditoria de Seguimiento.

* La dindmica de la evaluacion estuvo acorde a la metodologia para la administracion del riesgo,
dispuesta por el Departamento Administrativo de la Funcién Publica a través de su la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas — riesgos de gestion,
corrupcién y seguridad digital — Version 4; sintetizada asi:
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4, RESULTADOS
Politica de Administracion de Riesgos

Constituye la declaracion de la Direccion y las intenciones generales del INM con respecto a la gestion
del riesgo. La version publicada a través del Manual Integrado de Gestién vigente (E-02-M-01 — version
01), fue aprobada en sesién del Comité de Coordinacion de Control Interno, en febrero 27 de 2019, es
decir hace algo mas de un afo.

La politica de riesgos del INM vigente se encuentra publicada en la pagina web,
http://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-integrado-de-
gestion/; no obstante en consulta realizada en la INMtranet y considerada esta como sistema de
informacidn institucional; se encuentra publicada una politica de riesgos con una version diferente:
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Politica de Riesgos

Se ha documentads el conirol sobre € riesgo operacional que puede afectar los objetvos de calidad & institucionzles mediants
el documenta £1-02-0-01- Administracion del Riesgo, |z Polfica de administracion de riesgo es aprobada por & Comité de
Coordinacién de Cantred Inferno y s |a siguiente:

El Instituts Nacional da Mefrolagia - INM coherenta con su politica de eafidad, con los componentes y elementos que dafine
MECI y ean |as politieas del Modelo Integrade Planeacion Gestidn, se compromete a ejarcar control sobra aquelios riesges que
puedan afectar negativaments &l desamollo de los objetivos instifucionales, de 2IG v de los procesos, mediante una efectiva
administraciin de los mismes, como haramienta de gestidn que responda al esfilo de Dinecsion Actual, con la participacidn de
todes las funcionarios y cantratistas responsables de identifiear, analizar y establecer |25 acciones de mitigacidn

Indicadores

1740

NERNEB 0

Se sugiere efectuar revision de la politica de riesgos vigente, teniendo presente que es a través de ella
que se emiten lineamientos precisos para el tratamiento, manejo y seguimiento a los riesgos que

afectan el logro de los objetivos institucionales.

En medio de la revisidn de la politica de riesgos se recomienda tener presente entre otros aspectos:

* Proposito

» Alcance

= Marco normativo

* Niveles de aceptacion del riesgo
* Niveles para calificar el impacto
» Tratamiento de riesgos

» Periodicidad para seguimiento

= Términos y definiciones

= Metodologia a utilizar

= Software para el desarrollo

= Aspectos relevantes sobre los factores de riesgo

» Lineamientos
» Periodicidad para el monitoreo
= QOtros aspectos

Identificacion de Riesgos

En esta etapa es importante fijar especial atencién en los riesgos mas significativos para la entidad
relacionados con los objetivos de los procesos y los institucionales.
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En la matriz de riesgos vigente, se encuentran identificados riesgos por proceso; no obstante, a través
de la misma matriz se pudo determinar existen oportunidades de mejora en cuanto a la identificacion

de riesgos, por ende, los elementos que lo desarrollan.

A modo de ejemplo se traen casos, desde procesos estratégicos, misional y apoyo:

Proceso: Administracion del Sistema Integrado
de Gestion

Riesgo: Incumplimiento de la normatividad
ambiental aplicable, metas y objetivos
ambientales.

Descripcion: Desconocimiento o falta de
compromiso por parte de los funcionarios y

contratistas para la aplicacion de los
lineamientos establecidos para la gestion
ambiental.

El texto: ‘"Desconocimiento o falta de
compromiso por parte de..." que constituye parte
de la descriptiva del riesgo pudiera ser la causa
del incumplimiento de la normatividad y no
precisamente es la descripcidn del riesgo.

Proceso: Asistencia Técnica
Riesgo: M04-R01) Incumplimiento contractual.

Descripcion: El cliente evidencia en la
prestacion del servicio que el profesional no
tiene las competencias técnicas adecuadas para
atender su requerimiento.

Con el aparte de la descriptiva con la que inicia
la redaccidon: "E/ cliente evidencia en la
prestacion del servicio que el profesional no
tiene las competencias...” no se puede
establecer precisamente, por ejemplo: ¢éQué
puede suceder?, ¢éComo puede suceder?,
¢Cudndo puede suceder? y éQué consecuencias
tendria su materializacién?, preguntas que
deben tener en cuenta para efectos de la
descripcion vy la identificacion del riesgo.

Proceso: Contratacion y Adquisicion de Bienes

Riesgo: Retrasos en el inicio de ejecucion de los
contratos.

Descripcion: los tiempos en la etapa
precontractual de los procesos de contratacion
pueden aumentarse de manera
desproporcionada. De la misma manera se
puede demorar el inicio de la ejecucion de los
contratos.

La descriptiva del riesgo esta dada a modo de
justificacién de la planificacién a nivel de proceso
y la consecuencia de la misma. En este caso no
es posible determinar a partir del riesgo y su
descriptiva ¢CoOmo puede suceder? y éCuando
puede suceder? preguntas que deben tener en
cuenta por ejemplo para efectos de la
descripcidn vy la identificacién del riesgo.

La Guia para la administracion del riesgo y el diseno de controles en entidades publicas, considera
importante asegurarse que el riesgo identificado esta relacionado directamente con las caracteristicas
del objetivo y en el evento en que la respuesta sea negativa (no), este puede ser la causa o la
consecuencia y no precisamente el riesgo.

Valoracion de Riesgos
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En esta etapa es considerada de suma importancia el disefio de los controles, es decir que
efectivamente mitiguen las causas que hacen que el riesgo se materialice.

Desde la redaccion seguin la misma Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, se deben considerar las siguientes variables para el adecuado disefio de controles:

Debe tener definido el responsable de llevar a cabo la actividad de control.

Debe tener una periodicidad definida para su ejecucién

Debe indicar cual es el proposito del control.

Debe establecer el como se realiza la actividad de control.

Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control.
Debe dejar evidencia de la ejecucion del control

ounhwn=

En la matriz de riesgos se pudo establecer debilidades y en general oportunidades de mejora en cuanto
al disefo de controles. A modo de ejemplo se tienen casos como:

Riesgo: (E02-R10) - Incumplimiento de Ia | El responsable de ejecutar la actividad de control
normatividad ambiental aplicable, metas y | es un contratista, situacion esta que ha de ser
objetivos ambientales. revisada toda vez que el esquema de
contratacién de la entidad no asegura vinculacion
Control: Informe trimestral de ejecucion del | de contratistas por los 365 dias del ano.

Plan de Accion Ambiental.
Adicionalmente a través del texto que hace parte
de la descriptiva del control: Informe trimestral..;
no es posible determinar cual es el propdsito del
control ni como se realiza la actividad del control
y por consiguiente que pasa con las desviaciones
resultantes de ejecutar el control, aunando a ello
que el soporte corresponde a un radicado, del
cual se puede inferir puede tener cualquier otro
UsSo y no precisamente un control.

Riesgo: (E03-R05) - 7ratamiento Inadecuado de | A partir de la descriptiva de la actividad de
la informacion. control, no es posible determinar un informe
constituye la actividad; el mismo informe bien
Actividades de Control: Informes de | pudiera ser el resultado de otra actividad del
seguimiento al cumplimiento de la norma. proceso de comunicaciones.

La actividad vista desde la descriptiva adolece de
inclusion de variables como: el cargo del
responsable de llevar a cabo la actividad de
control, la periodicidad con la que se realiza la
actividad de control, el proposito del control,
cdmo se realiza la actividad de control, entre
otros.

Comunicacion y consulta (transversal)
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La comunicacién de la informacién y el reporte en la administracion de riesgos debe garantizar que se
tienen en cuenta las necesidades de los usuarios, de modo tal que los riesgos identificados, permitan
encontrar puntos criticos para la mejora en la prestacion de los servicios.

A través de la validacién del registro de seguimiento que incorpora la matriz se pudo determinar por
ejemplo el proceso Gestion de las Tecnologias de la Informacion; no reportd informacion para el Q1 de
2020, que segun la misma matriz registrara fecha de seguimiento 22 de mayo de 2020; lo que quiere
decir entonces que cronoldgicamente hablando corresponde a los primeros 4 meses del afio (enero a
abril):

Periodo: Trimestre Q1 2020

Control

Descripeidn

Riesgo

Fecha Responsable Descripeidn del Avance,
n Seguimielﬂ seguimientﬂ Evidencia y/o Observacioncj
Hace referencia principalmente a la reaceidn para brindar | Control: Establecer restriceiones de acceso ala Informacidn
proteceidn a lainfarmacian del INM ante nuevos ataques | Propdsito: Proteger |a infraestructura critica del INM
infarmaticos araiz de la ausencia y debilidades en los Periodicidad: diaria
Exposicidn ante nuevas 1 ientos frente ala confidencialidad y no divulgacicn. | Responsable: Frofesional designado por el Coordinador de - . ”
E05-RO7 il | ante nuE Fes 4 e P gnadop 2020-05-22 Yesid Pineda Mo se registra Informacién
amenazas informaticas Estas situaciones pueden presentarse cuando se realizan [ T1
prestamos de archivos Fsicos o digitales a Funcionarios | Documento: Procedimiento de ingresa seguro Términos y
{ Colaboradares y terceras sin los debidos acuerdos de | condiciones del emplea
confidencialidad y debida autorizacidn, Dieswiacidn : Presentar fallas en la b existente
Control: Realizar seguimiento de los acuerdos AMS con las
herramientas de monitorea correspondientes sobre los
Situaciones en laz cuales se detienen las operaciones servicios criticos “internet, carrea”,
migionales y administrativazs de la entidad, por Fallas Propdsita: Monitarear en la calidad del servicia,
iazenla das durante la prestacidn del servicio por parte | Como: Realizando seguimiento segin las obligaciones
ED5-R02 prestacion de los servicios [ de los proveedores de servicios tecnoldgicos, durante contractuales 2020-05-22 ‘resid Pineda Mo se registra Informacidn
prestados par terceros situaciones que presente el proveedar en la prestacidn Periodicidad: Trimestral
del servicio, ocasionando que los aplicativos utilizados | Responsable: Supervisor del contrato
dejan de funcionar por un periodo de tiempo. Diocumenta: (Evidencial: Feporte solicitada seqin lo
contratado
Diesviacidn: fallaz en el Funcionamiento de las herramientas
Contral: Elaborar y aplicar Check Lista para verificar el
o : : cumplimiento de las politicas y buenas practicas definidaz
Fueden presentarse dafios en conexiones de Switches, P P .y . P E
) . . . . documentadas sobre los equipos criticos.
s . . servidores, cintas magnéticas, locaciones etc., dejando P NN .
Erposicidn de dispositivos . . . . ) Fropdsito: Asequrar el cumplimiento de las Politicas y
r P s los disposzitivos en condiciones e instalaciones no N - . ”
E05-R03 informaticos a condiciones apropiadas, buenas practicas. 2020-05-22 ‘esid Pineda Mo se registra Informacidn
einstalaciones inadecuadas P : . Como: Realizando vizitas alas dreas constatando el
cuando las areas incumplen laz politicas o buenaz . P
. . cumplimiento de las Politicas.
practicas establecidas. o
Periadicidad: semestral
Fiesponzable: Profesional asignado por el coordinador de

A partir de casos como el que se acaba de mencionar e ilustrar, se pone en evidencia la oportunidad
de mejora a nivel de proceso en cuanto al aseguramiento de la implementacién de la metodologia como
actores protagonicos de la primera linea de defensa.

A partir de la matriz que incorpora la totalidad de riesgos de la entidad, consultada a efecto de esta
evaluacion se pudo determinar en el campo denominado fecha limite no hubo actualizaciéon de las
mismas; tal cual como se aprecia en la imagen que sigue, capturada desde la fuente, que incluye
solamente algunos ejemplos.
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. Indicador Clave de

Soporte n Responsable n Fecha Ii'mila:
Enlaces Calidad
lzabel ! Linda P. [SMF)
Daizy ! Ménica [SMOE)
Listado de Azistencia Dj:?ﬂj;le;;?;;[gg{] 2013-03-31 Poar definir
Prof. DAP
DanielMilenal’esid
EfiZ-Ri Uso de documentos del SIG Maria L. Saidariaga
obsaletos wo desactualizados Jefe DAP
Software en operacion Daniel Delgada Z2013-08-1 Par definir
Milena Radriguez
“Yesid Pineda
Prof. OAP
. Daniel Delgada
documento de requisitos ) - '
leqales u atros requisitos Mllenaf Fh:\fﬂnguez S0 Documento actuallzalldn
aonslizadn “fesid Pineda en lafecha establecida
Prof. OAF
# de reuniones para
Daniel Delgada rewisian y analisis de
Listado de Asistencia M'lﬁe"';f;ic:ifz 2013-12-15 ha"a;g;: I‘_;::T::;‘:;'ES !
Prof. OAP identificados como
transwersales
. Enlaces Calidad
EfZ-R02 Cierre dE: Hallazgos y.de no lsabel { Linda P. [SMF] .
Conrfarmidades vencidos Dzisy ! Ménica (SMOE) # d.e.r:eunmnﬁ.s F\ac:a
R
Listado de Asistencia Jeimu!Dwight [S5] 2013-12-15
! # de Hallazgos

5. CONCLUSIONES & RECOMENDACIONES

A través del rol de evaluacién de la gestion del riesgo y del rol de evaluacion y seguimiento que
desarrolla el proceso de Evaluacion Acompanamiento; se ha evidenciado la administracién de riesgos
a nivel institucional es un proceso que requiere de fortalecimiento, a todo nivel, en todas las etapas
que lo constituyen: Establecimiento del contexto, Valoracion del riesgo (identificaciéon, analisis,
evaluacion y tratamiento), Comunicacion y consulta y Monitoreo y revision.

En tiempos de pandemia, se recomienda tener presente en la identificacion de riesgos factores como:

* Fallas y debilidades en los protocolos de comunicacion a nivel institucional y con usuarios (por
prestacion de bienes y/o servicios).

= Cambios en el comportamiento de usuarios por la pandemia.

» Actualizacion de riesgos con nuevas necesidades a nivel institucional.

= Aplazamiento de proyectos estratégicos con previa inversion y en vigencias futuras.

» Implementacién de nuevos proyectos para afrontar los cambios sin analisis de riesgos.

» Transformacion digital vs capacitacién a funcionarios.

» Automatizacidn de procesos ante el surgimiento de nuevas vulnerabilidades.

» Eliminacién de los log de auditoria para nuevos usuarios o roles asignados.

» Controles de monitoreo eliminados o simplificados para agilizar procesos.
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Evaluacion, Acompafiamiento y Asesoria de Control Interno

» Debilidades para accesos remotos a los sistemas de informacion
= Trabajo en casa para periodos largos.

A propdsito de la entrada en produccion del software Isolucién que cuenta con el mddulo de riesgos,
se recomienda aprovechar las jornadas de capacitacion y entrenamiento de los usuarios y hacer de
este espacio uno mas para apropiar el tema a todo nivel en cada uno de los pasos que componen la
metodologia de la administracion de riesgos, asegurando que permee a la totalidad del INM.

Finalmente es importante indicar que cada linea de defensa en el Modelo Estandar de Control Interno
tiene responsabilidades que deben fortalecerse en la gestidn del riesgo institucional.

Sandra Lucia Lopez Pedreros

Asesor con Funciones de Jefe de Control Interno.
2020-05-28
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