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INTRODUCCION

La Asesora con Funciones de Jefe de Control Interno, en desarrollo de sus labores, funciones y roles
especificamente por lo que estableciera el Decreto 648 de 2017, en su articulo 17; denominado:
Evaluacién de la Gestién del Riesgo, presenta este informe dando a conocer el resultado de la
evaluacion realizada para el trimestre de octubre a diciembre de 2019.

2. ALCANCE
El periodo objeto de este informe comprende del 1° de octubre al 31 de diciembre de 2019.
3. DESCRIPCION METODOLOGICA

Tras la realizacion de la solicitud de parte de Control Interno al Profesional Universitario de la Oficina
Asesora de Planeacion de indicar el sitio(s) donde se encuentra publicado el mapa de riesgos del INM
vigente y en general la documentacién asociada al mismo, informo: £/ consolidado del seguimiento
correspondiente al cuarto trimestre de 2019 a la fecha aun no ha sido consolidado, ya se recibieron los
avances por parte de las areas. En lo que resta del presente mes se espera contar tanto con la matriz
actualizada como con el Informe de seguimiento generado y publicado.

Asi las cosas y en ese orden de ideas se tuvo en cuenta para esta evaluacion el archivo de Excel
denominado: Matriz Riesgos 2019 Consolidado 2019-10-30. Adicional a lo anterior vale la pena
comentar se tuvo como criterio los siguientes documentos:

* Documento Gestidn del Riesgo (E-02-D-01)

» Guia para la administracion del riesgo y el disefio de controles en entidades publicas (Funcion
Publica. versién 4. octubre 2018)

4. RESULTADOS

Conforme a la metodologia para la administracion de riesgos la evaluacion que aqui se presenta se da
conforme a los 3 pasos establecidos con uno transversal:

1. Politica de Administracion de Riesgos
Explicitamente se comunica la directriz por medio de la politica.

En la pagina web se evidencia publicacion de la politica de riesgos
(http://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-integrado-

de-gestion/)

A través del Manual Integrado de Gestidn vigente (E-02-M-01. Version 01) quedd sefalado el INM
establecid la Politica de Administracion de Riesgos aprobada por el Comité de Coordinacion de
Control Interno y es la siguiente:
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El Instituto Nacional de Metrologia de Colombia (INM) establece las directrices que permiten la
identificacion, el analisis, la valoracion y el tratamiento de los riesgos que afecten la mision, los
objetivos institucionales, del Sistema Integrado de Gestion (SIG) y de los procesos.

El Comité Institucional de Gestion y Desempefio (CIGD) se compromete a gestionar la
disponibilidad de los recursos, ejercer contral y realizar seguimiento sobre los riesgos que puedan
afectar negativamente la entidad, mediante una efectiva administracion de los mismos, éstas
directrices constituyen una herramienta de gestion para fortalecer la cultura del riesgo a todos los
niveles, con la participacion activa de los funcionarios y confratistas responsables de la
identificacion, documentacion, el establecimiento de las acciones de control para su mitigacion y
toma de decisiones, para esto se documenio la metodologia donde se detallan los niveles de
aceptacion del riesgo y el tratamiento del riesgo, en el documento “Administracion de riesgos”
incluido dentro del SIG.

2. Identificacion de Riesgos

Segun el numeral 2.15 de la NTC ISO31000; en esta etapa se deben establecer las fuentes o factores
de riesgo, los eventos o riesgos, sus causas Yy sus consecuencias. Para el analisis se pueden involucrar
datos histdricos, analisis tedricos, opiniones informadas y expertas y las necesidades de las partes
involucradas.

A través del archivo denominado Matriz Riesgos 2019 Consolidado 2019-10-30, se pudo establecer bajo
este contexto, se identificaron en total 112 riesgos, presentes en los 22 procesos, clasificados asi:

56

15
11
8 7
4 111I 3 41
il = oot = 0 =

Confidencialidad Cumplimiento Estratégico Financiero Gerencial Imagen, Imparcialidad Operativo  Seguridad digital Tecnoldgico Corrupcion Fraude
reputacion

Al efectuar validacion sobre la identificacion de riesgos se pudo determinar existe oportunidad de
mejora sobre algunos riesgos identificados en donde no se puede determinar a partir del mismo: éQué
puede suceder?, éComo puede suceder?; éCuando puede suceder? A modo de ejemplo se tiene:
Riesgo del proceso Gestion de las Tecnologias de la Informacién E05-R03: "Soporte tecnologico
para equipos de computo” donde no se observa de forma clara y precisa la redaccion; por el
contrario a partir de la simple lectura da lugar a confusidon con una causa generadora del mismo.
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A propésito de la redaccion del riesgo se sugiere hacerlo de tal forma que genere a partir de la lectura
la imagen del evento como si estuviera sucediendo.

3. Valoracion de Riesgos

El propdsito de la valoracion del riesgo es apoyar a la toma de decisiones. La valoracion del riesgo
implica comparar los resultados de los analisis del riesgo con los criterios del riesgo establecidos para
determinar cuando se requiere una accion adicional.

El Documento Gestion del Riesgo V1 (e-02-D-01) indico la definicion y evaluacion de los controles se
da conforme a lo expuesto en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas (2).

En la pagina web (http://www.inm.gov.co/instituto-nacional-de-metrologia-de-
colombia/gestion/sistema-integrado-de-gestion/), tras relacionar los criterios de manejo hubo
sefialamiento expreso: £n todos los casos los lideres de los procesos realizaran seguimiento permanente
a la gestion de los riesgos mediante la cultura de autocontrol

Ubicacion de | Criterios de manejo ERCA
Zona de
Riesgo

Baja Se ASUMIRA el riesgo y se administra por medio de las actividades propias del proyecto o proceso asociado
y se realiza monitoreo semestral de su desempefio por parie de la OAP

Moderada Se establecen acciones de control que permitan REDUCIR la probabilidad de ocurrencia del riesgo, se hace
monitoreo trimestral de su desempefio por parte de la OAP

Alta Se establecen acciones de control que permitan REDUCIR la probabilidad de ocurrencia del riesgo o su

impacto, puede evaluarse acciones para EVITAR el riesgo si dentro del andlisis de impacto pude manejarse.
se hace seguimiento irimesiral de su desempefio por parte de la OAP.

Extrema Se debe incluir en el Mapa de riesgos Institucional y se establecen acciones de Control que permitan
MITIGAR la materializacion del riesgo o REDUCIR la probabilidad de ocurrencia del rlesgo o ambas, puede
evaluarse acciones para COMPARTIR el riesgo, se hace seguimiento trimestral de su desempefo por parte
de la OAP.

Riesgos de Ningun riesgo de corrupcion podra ser aceptado. Deben establecer acciones de control para evitar a foda
Corrupcion. (*)  costa su materializacion por parte de los procesos a cargo de los mismos,

(‘ En todos los casos los lideres de los procesos realizaran seguimiento permanente a la gestion de los

riesgos mediante la cultura de auto control

A través del Reporte de Derechos de Peticion, de estado, para el periodo objeto de este seguimiento
(octubre a diciembre de 2019) pudo determinarse la materializacién de uno de los riesgos identificados
para el proceso Servicio al Ciudadano, a partir de la definicién del mismo: "Responder inadecuada o
inoportunamente las PQRSD recibidas”
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Riesgo Control
E ] -

El zistema SURDC, una 2 una de las PARED, hace notificaciones por medio de corren
electrénico [y colores tipo semafore dentro de la aplicacian), con el fin de evitar falta de
Responder inadecuads o respuesta en termlnu.r.-d-l? ley.

E04-ROL |inoportunamente las PORSD Para |as PORSD de peticion que & encuentren CErcanos vencerse, oque se encuentren

recibidas. fuera de tiempao, el asistente administrativo de 5AC, de manera semanal, aplica el

Seguimiento mediante formato de tiempos de respuesta E4-01-F-11
Estos controles, se encuentran documentados en el procedimiento E4-01-P-01

A modo de ejemplo puede indicarse la materializacién del mismo se da para el tramite 384 Derecho de
Peticién — Peticiéon; donde se tuvo con corte a 14 de enero, un total de 17 radicados con respuesta
fuera de los términos previstos a través del procedimiento.

Pese a la iteratividad e interaccién que se da en la administracion de riesgos es evidente en este caso
traido como ejemplo el riesgo se ha materializado a lo largo de la vigencia de 2019 de marzo a diciembre
2019, segln da cuenta también el registro del seguimiento efectuado, a través de la cual se observa
no hubo intervencion (re evaluacién) del riesgo y por ende de los controles:

Periodo: Trimestre 02 2019

n Descripcian del Avance, Evidencia y/o Observaciones n Materlallzn

PORSD recibidas. es decir 347. 5e materializa el riesgo.

Periocdo: Trimestre O3 2015

Descripcign del Avance, Evidencia y/o Observaciones n Material izn

Responderinadecuada |En O3, de las respuestas dadas, que fueron 434, el 59,5% de ellas
EQ4-RO1 | oinoportunamente las [fueron respondidas dentro de los tiempos de ley, es decir 432, 5e sl
PORSD recibidas. materializa el riesgo.

Adicional a lo anterior y a modo de ejemplo; en la revision efectuada a la Matriz Riesgos 2019
Consolidado 2019-10-30, se pudo determinar identificacion de 2 riesgos para el proceso Gestion
Patrones Nacionales y Sistemas Medicidn (M-08), sin que se hubieran disefiado controles de forma
adecuada:
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Riesgo Control
E = -

Control; Revision e implementacion de requisitos legales aduaneros en los
Dificultades en el traslado |procesos de traslado

de patrones nacicnales y | Periodicidad: Anual

adquisicién de bienesy | Responsable: Secretaria general / Responsables de areas

senvicios internacionales | Documento: por definir
Evidencia: por definir

MOE-RO1

Control; Definir, actualizar y documentar claramente los perfiles de los
Personal con dificultades |profesionales a ingresar a los laboratorios.

MOE-ROZ2 en desarrrollar Periedicidad: Por necesidad del area.

competencias. Responsable: SMF [/ Laboratorios de la subdireccidon.
Documento:Entrenamiento, supenvision y autorizacion de personal

En el caso del riesgo M08-R01 definido como: Dificultades en el traslado de patrones nacionales y
adquisicion de bienes y servicios internacionales, respecto a las variables a evaluar para un adecuado
disefio haciendo que la actividad mitigue las causas que hacen que el riesgo se materialice, dado que:

= No define el responsable de llevar a cabo la actividad, la Secretaria General es toda una
dependencia conformada o en la cual estan inmersos varios procesos. No es concreto tampoco
los cargos de quienes son los responsables de areas.

» La periodicidad es definida por el responsable, para este caso puntual no es evidente se hubiera
evaluado si se previene o detecta de manera oportuna el riesgo.

= No se define cual es la evidencia de la ejecucion del control, de tal forma que no se puede
evaluar si el control se llevd a cabo conforme a los parametros establecidos.

* No hay especificacion de como se lleva a cabo la actividad de control, de tal forma que se pueda
evaluar si la fuente u origen de la informacién que sirve para ejecutar el control es confiable.

* No hay indicacion de cual es el propdsito del control o en su defecto indicacion de para qué se
realiza y este proposito conlleve a prevenir las causas que generan el riesgo.

Para la actividad de control del riesgo M08-R02, no se puede determinar a partir de la matriz en comento
(Matriz Riesgos 2019 Consolidado 2019-10-30):

» Responsable de llevar a cabo la actividad de control

» Periodicidad para su ejecucion

* Proposito del control

» Indicacién de que pasa con las observaciones o desviaciones resultantes de ejecutar el control
» Evidencia de la ejecucion del control

4. Comunicacion y Consulta

Se debe conservar evidencia de la comunicacion de la informacién y reporte de la administracién del
riesgo de todas sus etapas.

En la gestion del riesgo se deben desarrollar planes para la comunicacién, en los cuales se aborden
aspectos con el propio riesgo, sus causas, sus consecuencias y las medidas para tratarlo.
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Segu la Guia para la administracion del riesgo y el diseio de controles en entidades publicas, se debe
hacer especial énfasis en la difusion, socializacion, capacitacion y/o entrenamiento de todos y cada uno
de los pasos que componen la metodologia de la administracion del riesgo, asegurando que permee a
la totalidad de la organizacién publica.

A través de la carpeta de la Oficina Asesora de Planeacion donde esta dispuesta para consulta la Matriz
de riesgos, se encuentra publicada la Matriz de Riesgos SGSI 2016, sin que se advierta por ejemplo el
documento hace parte integral de la Matriz Riesgos vigente o por el contrario como su nombre lo
indicada es solo un documento de 2016 que hace parte del listado maestro de documentos o
simplemente el registro de un ejercicio realizado que tuviera finalizacion en diciembre de 2016, etc,

mpartir Wista

Este equipo > Calidad INM (\192.168.10.2) (Z2) » 1100AP » 110135 INFORMES > 110170 Inf. mapa admaon riesgo » SGS1 > 2016

.

Mombre Fecha de modifica... Tipo Tamafio
Matriz_de_Riesgos 5G51 2016 2016-03-31 16:26 Adobe Acrobat D... 135 KB
B Matriz_de_Riesgos SGSI 2016 2019-06-28 17:21 Hoja de calculo d... 236 KB

Ziones

14:39

2020-01-27

)N DEL RIESGO RESIDUAL RIESGO RESIDUAL
OPCION DE
IDENTIFICADO FRECUENCIA DE pROBABILIDAD | IPAGTO FECHA DE
ACTNO R DERESGO RIESGO ELCONTROLES | EICONIROLES | EJEGUCIONDEL | oo o0 | TOTALDELA =h = VALORACION DESPUES DE CONTROL MANEJO REGISTROS [RESPONSABLE TERMINACION.
AUTOMATICO MANUAL CONTROL Y PONDERACION DEL 3 A i (ACCIONES)
15 Puntos) {15 Puntos) SEGUINIENTO CONTROLES RIESGO FONDERACION DE. | FONDERACION DE
r— ‘CONTROLES) CONTROLES)
0 15 0 75 ReporeaGonkol, s e Rerion
Intermo
Elaboracionde |
Indisponibilidad . 0 5 o reportes de \Remﬂcav Rsl‘eds yd
L e esponsabilida
R del .S‘;ewlflo de 175 4 3 12 g accesoalos es " Respansable e 2016-12-20
Calibracién de o recursos proceso
Equipos. ﬁ
2
g 0 15 0 45 Reporte de fallas |Documento
5
< Reuniones,
£ 0 0 0 10 campafias,  |Actas de Reunion
3
& Talleres y foros

De igua manera, en la pagina web del INM especificamente del componente Plan de Gobierno Digital
http://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/planeacion/plan-de-gobierno-

digital/ se observa un documento denominado: -Anexo-Matriz de Riesgos Institucional ajustada
Visualizandose la siguiente informacion:

Instituto Nacional de Metrologia de Colombia - INM
Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia
Codigo Postal 111321

Pagina 8 de 10

El progreso

es de todos

E-02-F-11 (V.01)


http://www.inm.gov.co/
http://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/planeacion/plan-de-gobierno-digital/
http://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/planeacion/plan-de-gobierno-digital/
http://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/planeacion/plan-de-gobierno-digital/matrizriesgos/

[ ]
Instituto Nacional Informe de Evaluacion y Seguimiento a los Mapas de Riesgos
de Metrologia y sus controles (Disefio y Efectividad)

de Colombia Control Interno

® No es seguro | inm.gov.co/nueva/wp-content/uploads/2019/10/Anexo_Matriz_Riesgosvinstitucional Ajustada.pdf e @ &

| Riesgosvinstitucional_Ajustada. pdf

R ~@@D0

En esta matriz no se determina el riesgo residual y contienen fechas de cumplimiento del 2018.
5. CONCLUSIONES Y RECOMENDACIONES

&= E| proposito de la identificacion del riesgo es encontrar, reconocer y describir los riesgos que
pueden ayudar o impedir a lograr los objetivos en una organizacion. En el marco del proceso
de identificacion de riesgos se deben considerar factores como: fuentes de riesgo, causas,
eventos, amenazas y oportunidades, vulnerabilidades y capacidad, naturaleza y valor de los
activos y en general de los recursos, consecuencias e impacto en los objetivos, limitaciones de
conocimiento, tiempo, supuestos, etc.

&> En materia de controles y en aras de asegurar eficacia en su ejecucion, se sugiere tener
presente:

» Para cada causa debe existir un control
= Las causas se deben trabajar de manera separada (no combinarse)
»= Cuando un control ayuda a mitigar varias causas de manera independiente se asocia a la causa

&= A través de la Matriz de Riesgos vigente se pudo determinar estan por o pendientes de definir
indicadores clave de riesgo (KRI) en 25 casos, pese a que existiera incluso registro de fecha
limite.
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# En materia documental, se sugiere tener presente para el Documento Gestion del Riesgo mayor
nivel de especificacion de las actividades propias de cada etapa del proceso, por ejemplo,
definiendo plazos (para actividades nimero: 7, 8, 9, 10, 12, 13 y14).

- En materia de comunicacion y consulta segun da cuenta el Documento Gestion del Riesgo (E-
02-D-01) no se puede tener de forma concreta o a partir de la lectura del mismo:

»= A quién se presenta y cual es el plazo para presentar el informe trimestral

» Plazo para publicar el informe trimestral en la pagina web

= Términos establecidos para consolidar en la carpeta “Calidad INM” el resultado de los
seguimientos efectuados.

» La frecuencia con la que se informa acerca de la actualizacion y disponibilidad de la
matriz.

Sandra Lucia Lopez Pedreros
Asesor con funciones de Jefe de control Interno.
2020-01-29
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