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RIESGO

Indisponibilidad de Servicios

ACTIVO DE INFORMACION
asociadoy priorizado

CONTROL

Sistemas operativos

ACTIVIDADES DE CONTROL

Actualizar los Sistemas operativos

PRODUCTO

Reporte de senvdores actualzados, presentado (2)

RESPONSABLE

Diagrama Topologia de Red, actuaizado (1)

de Sistemas de Informacién y Redes

Renovacion de Infraestructura tecnologica

Gestionar la adauisicion e implementacion dela SAN (Red a
srea de almacenamiento ).

Herramienta tecnologias, adquirida (1),

Grupo de Sistemas de Informacion y Redes

tecnolsgicos
' SERVIDORES: Sequridad digial i isici
‘SERVIDORES: preventivoa la Gestionar la adauisicion de serviios de mantenimienos ylo
fectaciones en los recursos informaticos y la Lccnologica enovacion de garanias o soportes a a ffassuctua Reporte ejecucion contractual del serviio (1) Grupo de Sistemas de Informacién y Redes
i tecnologica.
Implementar espacios de comunicacion para sensibilizar y Charlas a los funcionarios de Planta y Contratistas, reaizadas (2)
Practicas seguras en el manejo de la informacion reforzar el uso de préctcas seguras en el manejo de la Grupo de Sistemas de Informacion y Redes
informacién con el fin de minimizar el resgo de pérdida de o
interrupcion de servicios por ataques cibereticos. itucionales, diseiadas e
implementadas (2)
2 |Perdida parcial o total de la informacion SERVIDORES: Sequridad digital | Coplas de respaldo, segin criicidad de senvidores. | RCa12ar s copias ": 'Eipa'd;g::‘“d‘; 4o sond 2 Report respaldo, de Sistemas de Informacion y Redes
s |perdida de la confdencialcad on a nformacion Senvidores de archivo y acceso al Sequridad digtal | COToles do acaesos datacenter y pemisos de Aplcar el registo de planila de acceso Datacertery planilade oo . " o Sistemasde fomaciény Rodes
datacenter recursos compartidos. recursos compartidos.
SISTEMAS DE INFORMACION Realizar chartas a los funcionarios de Planta y Contratistas. Reporte evidencias de charlas, realizadas (2)
Manejo inadecuado de aplcaciones  plataformas Capacitacion (formacion) a usuarios finales enlas
4 [tecnologicas, que afectan el desarrollo e las Sequridad digial P Grupo de Sistemas de Informacin y Redes

actividades de los procesos.

SURDO, SRV-BPM
SRV-KACTUS
SURDO, ISOLUCION.SISEPM

diferentes plataformas (Priorizados y por demanda)

Documentar ¢ implementar Poiticas de Software Seguro.

Report evidencias de charls, reaizadas (2)
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